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Administration de I'Active Directory

DESCRIPTION :
e  Windows Server 2019 est l'actuel systéme d'exploitation serveur développé par Microsoft dans le
cadre de la famille Windows NT. Il s'agit de la version serveur de Windows 10.

DUREE : 4 Jours - 28h.
PUBLIC : Administrateurs et ingénieurs systémes.

PRE-REQUIS : Connaissances de base de I'administration d'un server Windows 2012, 2008, 2003 ou 2000.
Expérience souhaitable.

OBJECTIFS :
e Ce cours vous permettra d'acquérir la maitrise de |'environnement Active Directory (AD) sous
Windows Server 2019. Vous apprendrez a installer et a paramétrer un AD, et a effectuer I'ensemble
des taches d'administration courantes via l'interface graphique et Powershell.

ACCESSIBILITE :

o L'accessibilité au centre de formation ACKWARE, permet aux personnes handicapées de circuler
avec la plus grande autonomie possible, d'accéder aux locaux et équipements, d'utiliser les
équipements et les prestations, de se repérer et de communiquer. L'acces concerne tout type de
handicap (moteur, visuel, auditif, mental...).

ANIMATION : PRESENTIEL OU CLASSES A DISTANCE

CLASSES A DISTANCE :
e A l'aide d'un logiciel comme Teams, Skype, Zoom etc...un micro et éventuellement une caméra
pour l'apprenant.
e Suivez une formation en temps réel et entierement a distance. Lors de la classe en ligne les
apprenants interagissent et communiguent entre eux et avec le formateur.
e Lesclasses a distance sont organisées en Inter-Entreprises comme en Intra-Entreprise.

METHODES PEDAGOGIQUES :

Réflexions de groupe et apports théoriques du formateur

Travail d'échange avec les participants sous la forme de brainstorming

Auto diagnostic du stagiaire : Bilan des points forts et repérage des points faibles.

Utilisation de cas concrets issus de I'expérience professionnelle

Validation des acquis par des questionnaires, des tests d’'évaluations, des mises en situation et des
jeux pédagogiques.

e Remise d'un support pédagogique

SUIVIET EVALUATION

e Evaluation de la formation par les participants et remise d'une certification ou d'une attestation de
fin de formation a chaque apprenant.

Formation éligible au CPF : Certification disponible — MonCompteFormation
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Administration de I'Active Directory

Les nouveautés et I'architecture de I'Active Directory
e Les différentes versions de Windows 2019.
e Vued'ensemble de I'AD (domaines, foréts...).
e Leschéma, les classes et les attributs.
e Lesroles FSMO (Flexible Single Master Operations).

L'installation de I'Active Directory
e L'installation et configuration d'un contréleur de domaine.
¢ L'installation avec le nouveau gestionnaire de serveur, dans Hyper-v.
e Lagestion des réles FSMO.
e Ajout de serveur pour une gestion centralisée.
e Modification d'un serveur graphique en Core.
¢ Fonctionnement du DNS (zones intégrées, sécurisées).

Le déploiement
e Le déploiement a distance de I'AD via le gestionnaire de serveur.
¢ Le déploiement via Powershell et les différentes cmdlettes ADDS, avec clonage.
e Déploiement de la corbeille graphique via I'ADAC.

La gestion des objets Active Directory
¢ Lesnouvelles interfaces de gestion des objets.
e Le centre de gestion d'administration Active directory (ADAC).
e Lacréation des objets avec Powershell.
e Mise en place de DCA (Dynamic Access Control).

Les stratégies de groupe
e Heéritage, blocage, filtrage...
e @Gestion des stratégies de mots de passe (PSO).
o Lesdifférentes GPO (stratégie et préférence).
e Mise ajour des GPO a distance.

La maintenance et le dépannage des services
e Base de données : gérer, défragmenter.
e Les nouvelles interfaces pour la surveillance.
e Lasauvegarde et restauration des services AD.
e Lamise en place d'audit.
e Lefonctionnement de la réplication sur AD 2019.
e Laréplication DFRS.



